
bouchlaghem
.com



10.10.10.0/24

10.10.10.11/24

VM Linux vulnérable (Metasploitable)

10.10.10.10/24

VM KALI Linux

Vmnet3

file from : www.bouchlaghem.com

Groupe : E4-22-07 1 4PENTST - 2022-2023

bouchlaghem
.com



2 PARCOURS

1.1. Mise en place 
Objectif 1 : mettre en place un environnement d’expérimentation

• Retranscrire ici une copie d’écran montrant vos deux VM :

1er Machines Virtuel : Kali Linux
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2 PARCOURS

1.1. Mise en place 
Objectif 1 : mettre en place un environnement d’expérimentation

• Retranscrire ici une copie d’écran montrant vos deux VM :

2eme Machines Virtuel : « Metasploitable 2 »
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Remarque : Metasploitable est livré avec des keymaps US pour le changer en français 
utilisez cette commande : Loadkeys fr

1.1.1. Scan de réseau 

1.2. Reconnaissance

Objectif 2.1 : réaliser un scan de ports / services

• Rechercher un outil adéquat dans Kali.

• Retranscrire ici la ligne de commande utilisée :

En utilisant la commande « nmap -p- 10.10.10.11 » pour scanner tous les ports.

✓
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Objectif 2.2 : effectuer une prise d’empreinte de l’OS :

• Rechercher un outil adéquat dans Kali.

• Retranscrire ici la ligne de commande utilisée :

Pour scanner les ports UDP, on ajoute l'option -sU à la commande d’analyse 

nmap. –v Augmentez le niveau de verbosité.
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On utilisant la commande « nmap -sV 10.10.10.11 » pour activé la détection 
des services, l'option -sV ajoute une table contenant une colonne supplémentaire 
nommée VERSION, affichant la version de service spécifique, si elle est identifiée. 

• Y a-t-il des services qui vous semblent a priori plus vulnérables que d’autres et sur 

lesquels vous seriez tentés de focaliser vos efforts ? Lesquels et pourquoi ?

Oui: Les services http ou bien le port 80, FTP et SMTP

•

•
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Objectif 2.2 : effectuer une prise d’empreinte de l’OS :

• Rechercher un outil adéquat dans Kali.

• Retranscrire ici la ligne de commande utilisée :

Pour activer la détection du système d'exploitation, on ajoutons l'option -O 

à la commande d’analyse nmap, la détection du système d'exploitation 

nécessite que Nmap soit exécuté en tant qu'utilisateur privilégié « ROOT ».
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1.3. Recherche de vulnérabilités 
Objectif 3.1 : préparer un scan de vulnérabilités

Installation et utilisation du Nessus :

Il faut télécharger Nessus après on utilise la commande suivante pour 

démarrer l’installation :

Pour démarrer Nessus « /bin/systemctl start nessusd.service » Et après aller sur 

https://kali:8834/ pour completé l’installation des pulgins et configurer un 

nouveau scan.
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•

•

•

•
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Host Discovery
Par défaut, Nessus active certains paramètres dans la section Host 
Discovery. Lorsque nous accédons pour la première fois à la 
section Host Discovery, l’élément Ping de l’hôte distant s’affiche et 
est défini sur Activé.

1

Ping Methods
La Methods de ping : on a choisi :
ARP : Envoyer une requête ping à un hôte à 
l’aide de son adresse matérielle via la 
résolution d’adresses Protocole (ARP). Cela 
ne fonctionne que sur un réseau local.
TCP : Envoyez une commande ping à un 
hôte à l’aide de TCP.
ICMP : Ping a host using TCP.
Maximum number of retries : 2  Spécifie le 
nombre de tentatives de nouvelle tentative 
d’envoi d’une requête ping au hôte distant.
UDP : Envoyez une commande ping à un 
hôte à l’aide du protocole UDP (User 
Datagram Protocol). UDP est un protocole 
sans état, ce qui signifie que la 
communication est non exécuté avec des 
dialogues de poignée de main. La 
communication basée sur UDP n’est pas 
toujours fiable et, en raison de la nature des 
services UDP et des dispositifs de contrôle, 
ils ne sont pas toujours détectables à 
distance.

2
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Port scan rang
default : Indique au scanneur d’analyser environ 4 
790 ports couramment utilisés. La liste des ports 
se trouve dans le fichier nessus-services.
All: indique au scanner d’analyser les 65 536 ports,
y compris le port 0.

1

Override automatic firewall detection:

When enabled, this setting overrides automatic
firewall detection.
This setting has three options:
• Utilisez des tentatives de détection agressives

pour exécuter des plugins même si le port
semble être fermé. Il est recommandé de ne
pas utiliser cette option sur un réseau de
production.

• L’utilisation de la détection logicielle désactive
la possibilité de surveiller la fréquence des
réinitialisations et de déterminer s’il existe une
limitation configurée par un périphérique
réseau en aval.

• Désactiver la détection désactive la
fonctionnalité de détection du pare-feu.

2

file from : www.bouchlaghem.com

Groupe : E4-22-07 11 4PENTST - 2022-2023

bouchlaghem
.com



Probe all ports to find services :
Lorsque cette option est activée, l’analyseur
tente de mapper chaque port ouvert avec le
service qui s’exécute sur ce port, tel que défini
par l’option Plage d’analyse des ports.

Search for SSL based services :
Contrôle la façon dont l’analyseur teste les
services SSL.

Search for SSL/TLS on:
Spécifie les ports sur les hôtes cibles recherchés
par l’analyseur pour les services SSL/TLS.

1
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Pour consulter les résultats totales voir le fichier PDF ‘’ 10_10_10_11 Deep 
Scan_6tfn9s.pdf ‘’.
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